Kiberb(in6z6k a Microsoft nevében
Legyen dvatos a kéretlen telefonhivasok esetén! Nem mindig igaz, amit a kijelz6n latunk!

Tobb bejelentés is érkezett a KiberPajzs alapitdé partneréhez, az NBSZ NKI-hoz, a Microsoft nevével
visszaél6 angol nyelv( telefonhivasokkal kapcsolatosan.

A csaldk azt allitjdk, hogy a Microsoft technikai tdmogatd részlegérél telefonalnak, és arrdl szeretnék
meggydzni az aldozatot, hogy szdmitégépét valamilyen veszély fenyegeti (példaul, hogy az virusos lett),
amit segitenek elharitani. A hivasok sordn a csaldk angolul beszélnek, azonban a hivdszamot
meghamisitjak (ezt a csalasi technikat hivoszam-spoofing-nak is nevezik), ami magyar telefonszamként
jelenik meg a hivott félnél.

Az NBSZ NKI-hoz jelentett esetekben a csaldéknak jellemzéen nem sikerilt raszednilik a hivott feleket,
akik tobbnyire egyszer(ien csak bontottak a vonalat, azonban igy is volt olyan, aki csak akkor kapcsolt,
amikor a csalék mar a bankkartya adatait kértek téle. Erdemes tehat felhivni a figyelmet arra, hogy a
kiberblin6z6k nemcsak bankok dolgozdinak, hanem call centerek (lUgyfélszolgalat) munkatdarsainak is
kiadjak magukat.

Mire megy ki a jaték?

Hasonlbéan az AnyDeskes csaldsokhoz — amire a legjobb példa a KiberPajzs egylttmiikddés keretében
készitett kordbbi tippink — a csalok megprébaljdk ravenni az daldozatot arra, hogy telepitsen egy
programot az eszkdzére. A mostani esetek soran ez nem az AnyDesk, hanem a RemoteApp volt, egy azon
szoftverek kozil, amivel egy csald dtveheti az irdnyitast az dldozat szamitdgépe felett.

Ezzel a hozzaféréssel telepithet akar karos programokat is (éppen ezzel fert6zve meg a
szamitégépinket), igy még kdnnyebben gy6zi meg az aldozatot arrdl, hogy a szamitdgépen kritikus
problémak vannak, amelyeket siirg6sen javitani kell. Ezutan el6bb-utdbb arra terelik az dldozatot, hogy
adja meg bankkartya adatait vagy lépjen be a netbankjaba, amihez igy a csald is hozzaférhet.

Mire figyeljlink?

A Microsoft soha nem kezdeményez kéretlen telefonhivdsokat, hogy személyes vagy pénziigyi
adatokat kérjen, illetve, hogy technikai segitséget adjon a szamitdgép javitdsdhoz, és soha nem fogja
kérni, hogy kriptovalutak (példaul Bitcoin) vagy ajandékkartydk formajaban fizessiink a tdmogatasért.

Amennyiben kicsit is gyanus egy bejové hivas, a legegyszer(ibb védekezési mdd, ha azonnal bontjuk
a vonalat, és ha mégis kétség meriilt fel benniink, hivjuk fel a szolgaltaté hivatalos tgyfélszolgalatat!

Fontos, hogy a szolgdltatét ne azon a szamon hivjuk vissza, amirél az imént kerestek benniinket,
hanem példaul keresstink ra a szolgaltaté weboldalara, ahol a kapcsolat/kontakt menlpont alatt vagy az
oldal impresszumaban szerepl6 elérhetdséget keressiik!

Azt se fogadjuk el, ha az Ugyintéz6 felajanlja, hogy ,atkapcsol” minket egy masik kollégahoz, ez
csupan egy trikk, és a maguk is ,call centerként” mikods kiberb(in6z6k egy masik tagjaval fogjuk

folytatni a beszélgetést!

Végezetil: ne telepitsiink masok kérésére programot se a szamitégépiinkre, se a telefonunkra!



