Zsarolo levelek...
Sokszor hallani manapsag zsarolé levelekrél, hogyan tudunk védekezni elleni?

Az okostelefonok és az internet térnyerésével egyrészt konnyebbé valt az életiink, masrészt sokkal
hamarabb keriilhetnek veszélybe adataink kellemetlen perceket, dérakat okozva. A fiatalok (s
felnottek egyarant) szidmtalan kozdsségi oldalnak tagjai, telefonjukon elképesztd mennyiségu
applikaciot mikddtetnek. A kozosségi felilletek, az életiink megkdnnyitésére hivatott applikaciok
rengeteg informaciot gyiijtenck rélunk. Ha minden megosztasra, alkalmazasra, korlevélre
reagalunk, email cimiink konnyen keriilhet egy virtualis adatbankba, hozzaférést biztositva spam,
reklam vagy zsarololevelek szamara. A zsarol6 levelek tartalmukban sokszor igazodnak trendekhez,
szokasokhoz, aktualitasokhoz és érzelmileg is manipulainak. Gyakran személyes szférat is érintd
kényes témara utalnak.

Tudatos internethasznalattal megel6zhetéek, hogy a hoaxok vagy annak alfajai, a ransomware,
malware nevil zsarolé levelek anyagi vagy erkolcsi kart okozzanak. De mi az a hoax és a
ransomware és mi a céljuk?

Hoax: lanclevél (lehet viruslevél, vagy lanc/korlevel), mely hamis hireket, informéciokat tartalmaz.
Rémhirterjesztés, adatgylijtés, szamitogépek virussal torténd fert6zése, rendszer vagy halozat
lassitasa is lehet a hoax célja. Védekezni ellenc kellé oOvatossiggal lehet. Ismeretlen helyrél
szarmazo email-t nem szabad megnyitni, tovabbkiildeni, megosztani masokkal, hivatkozott tartalom
esetén tobb hivatalos oldalon is ellendrizni kell az informaciot, a forrast, a feladot (ha nem ismert,
gyanus, torlom), bizalommal lehet fordulni szakemberhez, valamint meg kell vizsgalni a megosztott
hir tényleges idopontjat (datumot) és a célcsoportot, akire vonatkozik, vagy akirél/akikrdl szol, A
levél formaja, a helyesiras, szokatlan szo- és nyelvhasznalat, nem adekvat stilus, irdskép is arulkodo
lehet.

Ransomware: zsarolovirus, zsarololevél, program. Zarolja az adatokat. Melléklet tartalmazhat exe,
doc, pdf, mp4 kiterjesztést. A linkek, fajlok karos kodokat is tartalmazhatnak. Ha a gyanitlan
felhasznald megnyitja az ismeretlen forrasbol szarmazé elektronikus levelet, vagy rakattint a
levélben lévé linkre, a személyes képei, dokumentumai, teljes szamitogépe a zsarolok, adathalaszok
kezébe keriilhet.

Az alhirekkel kapcsolatos ismeretek sikeresen ellendrizhetéek az https://www.urbanlegends.hu/
cimen elérhetd oldalon. Az oldalon jatékos tesztek 1s elérhetoek. Ez az oldal iskoldk szamara is
javasolt.

Mit tehet, ha ilyen hirrel talalkozik?
- Meérlegeli a forrast! Ellenorzi az email-cimet!
- Ismeretlen email cimrdl nem nyitja meg a levelet!
- Olvas a sorok kozott!
- Ellenérzi a helyesirast, a nyelvezetet!
- Ellenérzi a datumot!
- Megnéz a hirrel kapcsolatban meg tobb hivatalos internetes portalt!
- Fékezi az elbitéleteit! Az elditeletek tébbsége nem személyes tapasztalas Gtjan alakul ki!
- Megkérdezi a szakértdket, szakembereket!
- Hivatalos levélben a kdzvetlen stilus, tegezdés, siirgetés is gyanis lehet!

- Ellenorzi, ha til szokatlan az informacid!



Csak azt tegye meg az internetes feliileten, amit a valosagban is megtenne. Ugy jelenjen meg a
kozosségi szféraban, ahogy egy barati korben is megjelenne. Az internet nem felejt, az internet
nyomon kovet, az internet figyeli szokasainkat, kozzé tett adatainkat, igy banjunk csinjan az
applikaciok fejetlen telepitésével és céltalan bongészéssel! Legnagyobb védettséget a fedhetetlen
életmdd, megfontolt telepités, dvatos nethasznalat, tudatos megosztasok jelentik.

Technikai szinten pedig a rendszeresen frissitett bongész6, operacios rendszer, végpontvédelmet is
nyujtoé védelem, kiillonboz6 defender programok, valamint kamera- és bankszamlavédelmi opcidval
is rendelkezd virusvédelem (heurisztikus védelermimel), tobbfaktoros hitelesitéssel rendelkezo
levelez6rendszer és netbank applikacio, adware blokkold alkalmazasok nyujthatnak alapvetd
vedelmet.

Amecnnyiben karosult, forduljon bizalommal a 112-es kozponti segélyhivon keresztil a
renddrséghez, vagy a legkdzelebbi rendori egységnél tegyen feljelentést.

Internetes gondok, internetes zsarolds esetén segithetnek (bejelentés is, segitd applikaciok is):

- htip://saferinternet.hu/

- https://biztonsagosinternet.hu/

- http://nmhh.hu/internethotline/



