Hamis wifi-halozat létrehozasa (Evil twin phishing)

Ennél az elkdvetési modnal a tamadok egy ismert, legitim vezeték nélkili (WiFi)
hozzaférési ponttal azonos nevil hamis hozzaférési pontot hoznak létre.

A tdmadodk ezutan rdveszik az dldozatokat, hogy csatlakozzanak ra az eszkoziikkel,
majd megfigyelik, lehallgatjak az ovatlanul a halézatra csatlakozé felhasznalék
online forgalmat. igy érzékeny adatokhoz, példaul felhaszndlénevekhez és
jelszavakhoz férhetnek hozza.

A felhasznaldk gyakran észre sem veszik, hogy tdmadas aldozataul estek.

Mit tegyen?
e Kerllje a ,,nem biztonsagos” -nak jelzett vezeték nélkili halézatokat!

Lehet6ség szerint kerilje a nyilvanos WiFi-hal6zatokhoz valé csatlakozast!

e Kizardlag sajat mobilinternetet vagy megbizhaté (pl. otthoni) halézatot
hasznaljon a webes bongészéshez, kozosségi média hasznalatahoz vagy
banki Ggyintézéshez!

e Ne hasznalja a telefonja, eszkoze ,, automatikus kapcsolddas
WiFi-halézatokhoz” funkcidjat!

e Nyilvanos WiFi-kapcsolat hasznalatakor ne Iépjen be olyan oldalra, ahol meg
kell adnia felhasznaldnevét és jelszavat!

e Az autentikaciot (hitelesitést) alkalmazé oldalak esetén hasznaljon
tobbfaktoros autentikacidét —amennyiben van erre lehetdség!



