Adathalasz banki e-mail (phishing)

Ez az adathaldsz csalasi forma olyan, banki tigyfeleket célzo, csaldo szandéku e-mail, amely
személyes, pénziigyi vagy biztonsagi informacioi megosztasara probalja ravenni a cimzettet.

Ezek a levelek azonosnak tlinhetnek azokkal az tizenetekkel, amelyeket a létezd bankok
kiildenek: a csalok leméasoljak a valodi e-mailek logoit, kinézetét €s stilusat, esetenként korabbi
(hamis vagy valos) levélvaltasok részleteit is tartalmazzak.

Altalaban siirgeté hangvételiiek, példaul biintetéssel fenyegetnek arra az esetre, ha valaki nem
valaszol, de arra is kérhetik, hogy toltson le egy mellékletet, vagy kattintson egy hivatkozasra.

A kiberblindzok arra épitenek, hogy az emberek elfoglaltak: feliiletes attekintésre, futd pillantasra
a hamis e-mailek igazinak tlinnek. Ennek kovetkeztében a cimzett nagyobb valoszinliséggel veszi
komolyan Oket, ¢és cselekszik a leirtak szerint.

Mit tegyen, hogy ne valjon ilyen csalds dldozatdva?
Kezelje 6vatosan, fenntartassal a kéretlen banki e-maileket!
Minél siirgetdbb a levél hangvétele, legyen anndl gyanusabb!

Legyen kiilonosen éber, ha egy ,,banki” e-mail bizalmas informacidkat kér, példdul az online
banki jelszavat! A bankok kizarélag biztonsagos modon, az online banki feliileten vagy
mobilapplikacidban kommunikalnak az tlgyfelekkel, sosem kérnek bizalmas adatokat ilyen
formaban!

Ne kattintson az iizenetben 1évd hivatkozasokra, €s ne nyissa meg a mellékleteket, a webes
bejelentkezések cimeit inkabb manualisan gépelje be, vagy hasznalja a hivatalos (esetleg a
kedvencek koz¢ elmentett) banki oldalt!

Mindig legyen gyanakvo a masok altal kezdeményezett olyan kapcsolatfelvételekkel
szemben, amely sordn nem tud minden kétséget kizdréan megbizonyosodni a masik fél
identitasarol! Kiilonosen igaz ez az elektronikus kommunikdciora: ne valaszoljon a gyanus
e-mailekre!

Vizsgadlja meg alaposan az e-mailt! Keressen furcsasagokat, kovetkezetlenségeket ¢és
értelmetlennek tiind dolgokat, példaul a kovetkezdket: furcsa nyelvezet, helyesirasi hibak, siirgetd
hangnem, szokatlan formatumu csatolmany (.zip stb.).



Keressen nehezen észrevehetd kiilonbségeket a feladdo cimében: a nulla példaul nagy ,,0”
betiinek tiinhet: 0 vs. O! Vesse Ossze a kiildo e-mail-cimét a bank korabbi iizeneteivel!

Legyen kiilonosen koriiltekinté a mobileszkdzok hasznalatakor! Telefonon vagy tablagépen
nehezebb lehet észrevenni az adathalédsz kisérleteket. Nem lehet a gyants hivatkozasok f61¢ vinni
az egérmutatot, és a kisebb kijelz0 miatt a nyilvanval6 hibékat is nehezebb beazonositani.

A gyanus e-maileket jelentse bankjanak: minden vallalat szivesen veszi az ilyen tipusu
tamadasokrol szolo informacidkat. Ha kétségei vannak, hivja fel a bankjat!

Mindig tartsa naprakész allapotban szoftvereit, beleértve a bongészot, a virusirtd
programokat €s az operacios rendszert!

Ugy érzi, hogy csalds aldozatava valt, illetéktelenekhez keriiltek jelszavai, azonosit6i? Hivija
telefonon a szamlavezetd bankjat, majd a renddérséget, és jelentse be az eseményt!



